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Sistemas Integrados de Gestao das
Empresas Estatais

* Agenda
— Objetivo da apresentacao
— Por que o TCU fez essa auditoria
— Informacoes gerais
— Dimensodes avaliadas
— Deliberacoes do TCU
— Reflexdes Finais



Sistemas Integrados de Gestao das

Empresas Estatais
[Objetivo da apresentacdol

 Apresentar ao mercado privado de Tl os
principais resultados de um conjunto de
avaliacoes de controles de governanca e de
gestao de Tl que fornecem suporte a efetiva
operacao dos sistemas integrados de gestao
(ERP);

* Apresentar as deliberacées do TCU em relacao
ao tema.



Sistemas Integrados de Gestao das

Empresas Estatais
[Por que o TCU fez essa auditoria?]

* Determinacao do Plenario do TCU para avaliar

a gestao e uso dos sistemas integrados de
gestao nas empresas estatais.

Como os riscos associados a aquisicdo e a

posterior gestdo e operacdo do sistema ERP

tém sido tratados na Administracdo Publica
Federal?



Sistemas Integrados de Gestao das

Empresas Estatais
[Por que o TCU fez essa auditoria?]

57 empresas estatais pesquisadas em 2010
— 49% ja possuiam sistemas ERP;
— 33% planejavam adquirir sistemas ERP.

 Gastos aproximados com a aquisicao,

implantacao, manutencao e suporte, até
2010: ~ RS 1 bi

 Tendéncia de aumento da utilizacao desse tipo
de sistema



Sistemas Integrados de Gestao das

Empresas Estatais
[Informacoes Gerais]

* Objetivo

— Avaliar os controles de governanca e de gestao de
Tl adotados pelas empresas estatais na operagao
dos sistemas integrados de gestao (ERP).



Sistemas Integrados de Gestao das

Empresas Estatais
[Informacoes Gerais]

* Escopo da avaliacao
— controles gerais de Tl;

— contratos de sustentacao dos sistemas integrados de
gestao, nos quais se buscou avaliar aspectos de legalidade;

— atuacao da auditoria interna na fiscalizacao desses
sistemas;

— controles de aplicacao do sistema ERP.

* Principais critérios de auditoria
— Cobit 4.1;
— Normas NBR ISO/IEC 27002:2005, I1SO 15599-1, I1SO 31000;
— Normas. de licitacdes. e contratos.
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Sistemas Integrados de Gestao das

Empresas Estatais
[Informacoes Gerais]

 Empresas fiscalizadas:
— Centrais Elétricas do Norte S/A (Eletronorte);
— Centrais Elétricas Brasileiras S/A (Eletrobras);
— Casa da Moeda do Brasil;
— Empresa Brasileira de Correios e Telégrafos (ECT);
— Petrobras Distribuidora S/A.



Sistemas Integrados de Gestao das

Empresas Estatais
[Informacoes Gerais]

* AvaliacOes dos gestores

— Nas cinco auditorias realizadas, 80% dos auditados
(quatro empresas) declararam estar “muito
satisfeitos”, enquanto 20% dos auditados (uma
empresa) declarou-se “satisfeita” com os resultados
da fiscalizacao;

— Todas as empresas auditadas declararam concordar
com o fato de que os achados constantes dos
relatérios sao uteis para a melhoria dos seus
controles e do seu desempenho.
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Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

Planejamento da Tl e diretrizes para a gestao do sistema
ERP;

Processos e métodos para a sustentacao do sistema ERP;
Atuacao da auditoria interna no ambiente do sistema ERP;
Contratos e aspectos legais;

Controles de seguranca da informacao relacionados ao
sistema ERP;

Satisfagdo dos usuarios com o sistema ERP;

Avaliacdao do processo de aquisicoes publicas implantado
no sistema ERP.
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Contratos e aspectos
legais
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Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

* D1: Planejamento da TI e diretrizes para a
gestao do sistema ERP

— Oportunidades de melhoria
* Processo de gestao de riscos de Tl;

* Avaliacao da relacao custo versus beneficio nos
investimentos realizados no sistema ERP.

— Boas praticas constatadas
* Funcionamento dos comités de TI.



Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

 D2: Processos e métodos para a sustentacao
do sistema ERP

— Oportunidades de melhoria

* Processos de gerenciamento de requisitos, de testes,
de mudancas e de configuracao;

* Manuais de utilizacao do sistema ERP.
— Boas praticas constatadas

* Capacitacao dos usuarios para a utilizacao do sistema
ERP.



Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

* D3: Atuacao da auditoria interna no ambiente
do sistema ERP

— Oportunidades de melhoria
» Auditorias de controles de aplicacao do sistema ERP.

— Boas praticas constatadas

* Avaliacao de controles gerais de Tl realizados pela
auditoria interna;

* Fiscalizacdes que utilizam informacdes advindas dos
sistemas ERP.



Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

* D4: Contratos e aspectos legais

— Principais pontos a serem observados

e Utilizacao de um modelo de remuneragcao da
contratada vinculado a resultados;

* existéncia de critérios objetivos de aceitabilidade dos
produtos;

e utilizacdo de instrumento que permita a
rastreabilidade dos servigos executados, como ordens
de servico.
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Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

* D4: Contratos e aspectos legais

— Principais pontos a serem observados

» Utilizacao de instrumentos de controle periodico da
validade, quantidade e tipo de licencas contratadas e
efetivamente utilizadas;

* vinculacao dos servicos de manutencao e suporte de
licencas dos sistemas ERP a resultados objetivos e
mensuraveis.
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Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

* D5: Controles de seguranca da informacao
relacionados ao sistema ERP

— Oportunidades de melhoria
* Planos de continuidade de TI;
 Politicas de seguranca da informacao;
* Politicas de controle de acesso;
* Controles de seguranca de acesso;
* Controles sobre atividades conflitantes.



Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

* D6: Dificuldades na operacao do sistema ERP
— Pesquisa realizada com mais de 9.000 usuarios

Nivel geral de satisfagdo com o uso do sistema

0%

B Totalmente Satisfeito
B Muito Satisfeito

33% Parcialmente Satisfeito
M Insatisfeito

B Nao responderam
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Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

* D6: Dificuldades na operacao do sistema ERP

Necessidade de cadastrar
informacgoes no sistema ERP e em

outros sistemas
1% Necessidade de recadastrar informacgoes de

outros sistemas no sistema ERP

1%

BSim

m N3o

N3ao responderan
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Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

e D7: Avaliacao do processo de aquisicao
publica implantado nos sistemas ERP

— Situacao encontrada

* Informacoes relevantes sobre aquisicoes publicas nao
constam dos sistemas ERP;

* Controles relacionados ao processo de aquisicao
implementados pelo sistema ERP sao insuficientes.



Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

e D7: Avaliacao do processo de aquisicao
publica implantado nos sistemas ERP

— O processo de aquisicoes de bens e servicos é de
grande relevancia para a operacao das empresas
auditadas;

— As versoes dos sistemas ERP avaliados nao
estavam preparados  (parametrizados  ou
customizados) para automatizar plenamente as
atividades e os controles previstos no processo de
aquisicao publica segundo preconiza a legislacao.



Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

e D7: Avallafao do processo de aquisicao
publica implantado nos sistemas ERP

— Na hipotese de nao possuir as funcionalidades
proprias e especificas estabelecidas pela legislagao
Implantadas no seu nucleo, o sistema ERP exigira
o desenvolvimento de novos controles de
aplicacao fora do escopo do nucleo do sistema
ERP, por meio de customizacao das novas
funcionalidades.



Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

e D7: Avaliacao do processo de aquisicao
publica implantado nos sistemas ERP

— Na hipotese de o sistema ERP possuir, em seu
nucleo operacional, as funcionalidades que
implementam 0S controles mandatorios
estabelecidos pela legislacao, teriamos uma
situacao em que os eventuais ajustes poderiam
ser parametrizados, a um custo menor quando
comparado as atividades de customizacao.



Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

e D7: Avaliacao do processo de aquisicao
publica implantado nos sistemas ERP

— A contratacao de sistemas ERP €& melhor
justificada nos casos em que os processos de
negocio implantados no nucleo operacional da
solucao contenham as regras determinadas pela
legislacdo nacional, de modo a diminuir a
necessidade de customizacao no ato da
implantacao do sistema.



Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

e D7: Avaliacao do processo de aquisicao
publica implantado nos sistemas ERP

— Recomenda-se, portanto, buscar o maximo de
funcionalidades embutidas no nucleo do sistema
ERP, de modo que os ajustes utilizem a
parametrizacdo como regra e a customizacao
cOMmo excecao.



Sistemas Integrados de Gestao das

Empresas Estatais
[Dimensdes Avaliadas]

e D7: Avaliacao do processo de aquisicao
publica implantado nos sistemas ERP

— A presenca, no nucleo operacional do sistema ERP,
dos controles e regras previstos pela legislacao
para 0s processos a serem automatizados € um
guesito relevante, e deve ser considerado na
decisao de se adquirir uma solucao do género.



Sistemas Integrados de Gestao das

Empresas Estatais
[Deliberacbes do TCU]

* Recomendacdo aos Orgdos Governantes Superiores, que
orientem os oOrgaos e entidades sob sua jurisdicao, com
sistemas integrados de gestao ja implantados ou com
implantacao planejada, para que elaborem, aprovem
formalmente e implementem :

“processo formal de avaliacao da relacdao custo versus beneficio para a
contratacao de novos servicos e produtos relacionados ao sistema
integrado de gestdao (...)” (item 9.2.3.4, Acérddao 2.523/2012-TCU-

Plenario) ;

- | .
TCU TRIBUNAL DE CONTAS DA UNIAO



Sistemas Integrados de Gestao das

Empresas Estatais
[Deliberacbes do TCU]

* Recomendacdo aos Orgdos Governantes Superiores, que
orientem os oOrgaos e entidades sob sua jurisdicao, com
sistemas integrados de gestao ja implantados ou com
implantacao planejada, para que elaborem, aprovem
formalmente e implementem:

“controles de Tl que dao suporte ao pleno funcionamento do sistema e
gue tratem riscos inerentes da sua propria utilizacao (itens 9.2.3.1 a
9.2.3.17, Acérdao 2.523/2012-TCU-Plenario)”.
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Sistemas Integrados de Gestao das

Empresas Estatais
[Deliberacbes do TCU]

* Recomendacdo aos Orgdos Governantes Superiores, que
orientem os oOrgaos e entidades sob sua jurisdicao, com
sistemas integrados de gestao ja implantados ou com
implantacao planejada, para que elaborem, aprovem
formalmente e implementem :

“avaliacdo de funcionalidades e modulos necessarios na automatizacao dos
processos de negocio, bem como da disponibilidade dos controles a eles
associados no nucleo operacional do sistema integrado de gestao” (item
9.2.3.18, Acorddo 2.523/2012-TCU-Plenario)
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Sistemas Integrados de Gestao das

Empresas Estatais
[Deliberacbes do TCU]

e Recomendacdo aos Orgdos Governantes Superiores,
que:

“fomente, em conjunto com as empresas fiscalizadas neste trabalho e
outras que utilizem sistemas integrados de gestao, a troca de
informacdes e experiéncias com o intuito de permitir a construcao e
divulgacao de parametros e indicadores objetivos para a mensuracao do
esforco dos servicos de parametrizacao e customizacao de novas
funcionalidades no sistema ERP” (item 9.2.1, Acérddo 2.523/TCU-
Plenario)
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Sistemas Integrados de Gestao das

Empresas Estatais
[Deliberacbes do TCU]

* Recomendacdo aos Orgdos Governantes Superiores que
orientem os Orgaos ou entidades sob sua jurisdicao, com
contratos vigentes de sistemas integrados de gestao, para que
verifiguem a legalidade desses instrumentos no que diz
respeito:

“Ao modelo de remuneracao da contratada vinculado a resultados;
Aos critérios objetivos de aceitabilidade dos produtos;
Ao de instrumentos para rastrear os servi¢cos executados;”

(item 9.2.2, Acérdado 2.523/2012-TCU-Plenario)

- | .
TCU TRIBUNAL DE CONTAS DA UNIAO



Sistemas Integrados de Gestao das

Empresas Estatais
[Deliberacbes do TCU]

* Recomendacdo aos Orgdos Governantes Superiores que
orientem os Orgaos ou entidades sob sua jurisdicao, com
contratos vigentes de sistemas integrados de gestao, para que
verifiguem a legalidade desses instrumentos no que diz
respeito:

“Ao uso de instrumentos de controle periddico da validade,
guantidade e tipo de licencas contratadas e efetivamente utilizadas;

A vinculacdo dos servicos de manutencdo e suporte de licencas do
sistema ERP a resultados objetivos e mensuraveis.” (item 9.2.2,
Acorddo 2.523/2012-TCU-Plenario)
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Sistemas Integrados de Gestao das

Empresas Estatais
[Reflexbes Finais]

* A simples aquisicao de um sistema integrado de
gestao, sem que a instituicao adquirente esteja
estruturada de maneira a conseguir gerenciar e
utilizar essa solucao de modo efetivo, possivelmente
nao trara todos os beneficios que dele se espera.



Sistemas Integrados de Gestao das

Empresas Estatais
[Reflexbes Finais]

— Para as organizacdes cuja governanca de Tl esta em
fase inicial de maturidade, entende-se que ha mais
riscos na operacao dos processos que fornecem
sustentacao ao pleno funcionamento dos sistemas
integrados de gestao;

— Para essas instituicdoes, o risco de nao conseguir
alcancar os resultados esperados em uma eventual
aquisicao desses sistemas deve ser considerado.



Sistemas Integrados de Gestao das

Empresas Estatais
[Reflexbes Finais]

* Entende-se relevante envolver os Orgaos
Governantes Superiores de Tl (OGS) nessa discussao,
tendo em vista a tendéncia de aumento da utilizacao
de sistemas integrados de gestao por Orgaos e
entidades da Administracao Publica Federal Direta e
Indireta e a constatacao dos riscos associados a sua
gestao e operacao neste trabalho.



Maiores informacoes:
Acordao 2.523/2012-TCU-Plenario

Relator Min. Marcos Bemquerer, em
substituicao ao Min. Walton Alencar Rodrigues
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