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Consumidor e TI: crônica de uma evolução constante 

 Resolução da ONU 39/248 de 1985 

 Constituição de 1988, art. 5, XXXII 

 CDC: Lei 8078/1990 

  Interdisciplinaridade 

  Exposição de motivos antevia 

futuros novos desafios 

 Decreto 7.962/2013 

 Marco Civil da Internet 



Agenda 

• Novo cenário legal  

 

• Novas fronteiras / desafios 

 

• Novas decisões judiciais  



Agenda 

• Novo cenário legal  



 ONU - UNCITRAL 

 Convenção Internacional sobre Comunicações Eletrônicas em 

Contratos Internacionais (entrou em vigor em 2014) 

 

 ONU – International Telecommunications Union  

 Projeto HIPCAR – “Kit” de 6 leis para a Internet 

 E-Transactions: 

 Dados obrigatórios da oferta 

 Direito de arrependimento, com algumas exceções 

 Comunicações comerciais não solicitadas (spam) 

 Responsabilidades do provedor 

 

 ONU – UNDESA 

 IGF – Privacidade e segurança dos consumidores on-line 



Convenções Internacionais 

• 90’s:  Comércio Eletrônico (UNCITRAL – 1996) 

• 00’s:  Crimes Cibernéticos (COE - 2001) 

               Assinatura Digital (UNCITRAL – 2001) 

               Contratos Eletrônicos (UNCITRAL – 2005) 

•  10’s: (Crimes Cibernéticos – ONU) 

               (Pagamentos Móveis – UNCITRAL) 

               (Títulos de Crédito Eletrônicos –  UNCITRAL) 

               E-commerce - Tratados Regionais (Ásia, África, Mercosul,  

 Commonwealth, Caribe)   

  





Nova arquitetura legal 

Lei de Acesso à 

Informação 

 

Lei de Proteção  

de Dados Pessoais 

 

Lei de Crimes 

Cibernéticos 

 

 

                                 Lei do 

E-commerce 

 

 

Capítulo de E-commerce 
no CDC 

 

MP dos Pagamentos 
Móveis                                  

 

 

                        Reforma 

da Lei de Direitos de 
Autor 

 

Novas normas técnicas 

  

Novas normas GSI, CVM, 
etc. 

 Marco Civil da Internet 



 Decreto e-commerce (7.962/2013): 

 Regulamenta o CDC em matéria de contratos eletrônicos; 

 Informações claras sobre os elementos da relação contratual; 

 Compras coletivas; 

 Atendimento facilitado e confirmações de recebimento; 

 Direito de arrependimento; 

 Sanções: são as gerais do CDC. 

Regulação específica sobre compras coletivas: 

 Federal 

 PL 1232/ 2011, PL1933/2011, PL3405/2012, PL 3463/2012  

 Estadual: 

  Lei 6.161/ 2012, do Rio de Janeiro 

  Lei 17.106/ 2012, do Paraná 

 Lei 6.311/ 2013, do Piauí 



Decreto de Proteção do Consumidor no e-commerce 

- Informações claras sobre produto e serviço e sumário do contrato; 

- Dados específicos da empresa/ fornecedores disponível no site; 

- Discriminação adicionais de preço (taxa de frete, por exemplo, juros para 

parcelamento); 

- Compras coletivas: número mínimo para efetivação da oferta; prazo para utilização; 

identificação do fornecedor e do responsável pelo site; 

- Direito de arrependimento e informação à operadora de cartão de crédito; 

- Sanções do art. 56 do CDC (multa; suspensão da atividade; imposição de 

contrapropaganda, etc.) 

 Parágrafo único. A multa será em montante não inferior a duzentas e não 

 superior a três milhões de vezes o valor da Unidade Fiscal de Referência (Ufir), 

 ou índice equivalente que venha a substituí-lo.  



Art. 1o Este Decreto regulamenta a Lei no 8.078, de 11 de setembro de 1990, para dispor sobre a contratação no 
comércio eletrônico, abrangendo os seguintes aspectos:  

I - informações claras a respeito do produto, serviço e do fornecedor;  

II - atendimento facilitado ao consumidor; e  

III - respeito ao direito de arrependimento.  

 

Art. 2o Os sítios eletrônicos ou demais meios eletrônicos utilizados para oferta ou conclusão de contrato de consumo 
devem disponibilizar, em local de destaque e de fácil visualização, as seguintes informações:  

I - nome empresarial e número de inscrição do fornecedor, quando houver, no Cadastro Nacional de Pessoas Físicas ou 
no Cadastro Nacional de Pessoas Jurídicas do Ministério da Fazenda;  

II - endereço físico e eletrônico, e demais informações necessárias para sua localização e contato;  

III - características essenciais do produto ou do serviço, incluídos os riscos à saúde e à segurança dos consumidores;  

IV - discriminação, no preço, de quaisquer despesas adicionais ou acessórias, tais como as de entrega ou seguros;  

V - condições integrais da oferta, incluídas modalidades de pagamento, disponibilidade, forma e prazo da execução do 
serviço ou da entrega ou disponibilização do produto; e  

VI - informações claras e ostensivas a respeito de quaisquer restrições à fruição da oferta.  

 

Art. 3o Os sítios eletrônicos ou demais meios eletrônicos utilizados para ofertas de compras coletivas ou modalidades 
análogas de contratação deverão conter, além das informações previstas no art. 2o, as seguintes:  

I - quantidade mínima de consumidores para a efetivação do contrato;  

II - prazo para utilização da oferta pelo consumidor; e  

III - identificação do fornecedor responsável pelo sítio eletrônico e do fornecedor do produto ou serviço ofertado, nos 
termos dos incisos I e II do art. 2o.  
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Art. 4o Para garantir o atendimento facilitado ao consumidor no comércio eletrônico, o fornecedor deverá:  

I - apresentar sumário do contrato antes da contratação, com as informações necessárias ao pleno exercício do direito de escolha do 
consumidor, enfatizadas as cláusulas que limitem direitos;  

II - fornecer ferramentas eficazes ao consumidor para identificação e correção imediata de erros ocorridos nas etapas anteriores à 
finalização da contratação;  

III - confirmar imediatamente o recebimento da aceitação da oferta;  

IV - disponibilizar o contrato ao consumidor em meio que permita sua conservação e reprodução, imediatamente após a contratação; 

V - manter serviço adequado e eficaz de atendimento em meio eletrônico, que possibilite ao consumidor a resolução de demandas 
referentes a informação, dúvida, reclamação, suspensão ou cancelamento do contrato;  

VI - confirmar imediatamente o recebimento das demandas do consumidor referidas no inciso, pelo mesmo meio empregado pelo 
consumidor; e  

VII - utilizar mecanismos de segurança eficazes para pagamento e para tratamento de dados do consumidor.  

Parágrafo único. A manifestação do fornecedor às demandas previstas no inciso V do caput será encaminhada em até cinco dias ao 
consumidor. 

  

Art. 5o O fornecedor deve informar, de forma clara e ostensiva, os meios adequados e eficazes para o exercício do direito de 
arrependimento pelo consumidor.  

§ 1o O consumidor poderá exercer seu direito de arrependimento pela mesma ferramenta utilizada para a contratação, sem prejuízo de 
outros meios disponibilizados.  

§ 2o O exercício do direito de arrependimento implica a rescisão dos contratos acessórios, sem qualquer ônus para o consumidor.  

§ 3o O exercício do direito de arrependimento será comunicado imediatamente pelo fornecedor à instituição financeira ou à 
administradora do cartão de crédito ou similar, para que:  

I - a transação não seja lançada na fatura do consumidor; ou  

II - seja efetivado o estorno do valor, caso o lançamento na fatura já tenha sido realizado.  

§ 4o O fornecedor deve enviar ao consumidor confirmação imediata do recebimento da manifestação de arrependimento.  

 

Art. 6o As contratações no comércio eletrônico deverão observar o cumprimento das condições da oferta, com a entrega dos produtos e 
serviços contratados, observados prazos, quantidade, qualidade e adequação.  

 

Art. 7o A inobservância das condutas descritas neste Decreto ensejará aplicação das sanções previstas no art. 56 da Lei no 8.078, de 1990.  
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Código de Ética de Compras Coletivas – Câmara e-Net 

Definições 
Compras 

Coletivas 
Site Parceiro Usuários Selo 

Objetivos 
Respeito e 

Urbanidade 

Normas de 

conduta 
Boas práticas Direitos do Usuário 

Deveres dos 

Sites 
Veracidade 

Com. 

Eficiente 

Solução de 

conflitos 
Legislação Fiscal 

Dir. dos 

Usuários 

Ofertas com 

regras claras/ 

informações 

completas 

Preço sem desconto = preço 

real de tabela 

Obr. De meio – para o 

cumprimento da oferta 

Variados 
Veracidade 

dos 

Contadores 

E-mail de 

Marketings: 

opt-in & opt--

out 

Condena 

pirataria, 

plágio e 

contrafação 

Política de Privacidade e Uso 

de Dados por si e seus Parceiros 

Reprovações Advertência 

Suspensão 

temporária ou 

cassação do 

Selo 

Supensão 

temporário ou 

expulsão do 

Comitê da 

Câmara 

Solicitação de Providências 

pelo Conselho Adm. 



- Câmara E-net: Código de Ética: 

- Responsabilidade pela veracidade 
das promoções 

- Não maquiar preços; comunicação 
eficiente; 

- Diretrizes para e-mail Marketing da 
ABEMD; 

- Ranking de boas práticas e selos de 
confiança.  

- Assespro-RJ: Código de Ética: 

- preços justos e compatíveis com práticas de mercado 

- não faz afirmações falsas, promessas irrealizáveis, nem exerce 
qualquer forma de persuasão ilícita. 

- estabelece, de forma clara e precisa, os deveres, as obrigações, as 
responsabilidades e os direitos de ambas as partes do negócio 



Alteração do Código Penal - Lei de Crimes Cibernéticos 
(Carolina Dickmann) 

 Lei 12.737/2012 
 

 Art. 2.  O Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Código Penal, fica acrescido dos seguintes arts. 154-A e 154-B:   
 

 “Invasão de dispositivo informático   
 

 Art. 154-A.  Invadir dispositivo informático alheio, conectado ou não à rede de computadores, mediante violação indevida de 
mecanismo de segurança e com o fim de obter, adulterar ou destruir dados ou informações sem autorização expressa ou 
tácita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilícita:   
 

 Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa.   
 

 § 1o  Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador 
com o intuito de permitir a prática da conduta definida no caput.   
 

 § 2o  Aumenta-se a pena de um sexto a um terço se da invasão resulta prejuízo econômico.   
 

 § 3o  Se da invasão resultar a obtenção de conteúdo de comunicações eletrônicas privadas, segredos comerciais ou 
industriais, informações sigilosas, assim definidas em lei, ou o controle remoto não autorizado do dispositivo invadido:   
 

 Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta não constitui crime mais grave.   
 

 § 4o  Na hipótese do § 3o, aumenta-se a pena de um a dois terços se houver divulgação, comercialização ou transmissão a 
terceiro, a qualquer título, dos dados ou informações obtidos.   
 

 (...)” 



 Art. 3.  Os arts. 266 e 298 do Decreto-Lei no 2.848, de 7 de dezembro de 1940 - 
Código Penal, passam a vigorar com a seguinte redação:   
 

 “Interrupção ou perturbação de serviço telegráfico, telefônico, informático, 
telemático ou de informação de utilidade pública  
 

 Art. 266.  ........................................................................  
 

 § 1o  Incorre na mesma pena quem interrompe serviço telemático ou de informação 
de utilidade pública, ou impede ou dificulta-lhe o restabelecimento.   
 

 § 2o  Aplicam-se as penas em dobro se o crime é cometido por ocasião de calamidade 
pública.” (NR)   
 

 (...) 



Agenda 

• Novas fronteiras / desafios 



• 1ª reunião de stakeholders de 

governança da internet 

• Incluiu participação remota 

(1.400+ em 97 países) 

• Precedentes:  

• NSA;  

• 25 anos de WWW 

• Objetivos: princípios de governança e 

diretrizes para evolução  

• Declaração final (12 pgs) – 

documento participativo, não 

vinculante, discute governança, código 

aberto, neutralidade (http://netmundial.br/wp-

content/uploads/2014/04/NETmundial-Multistakeholder-

Document.pdf)  

NET MUNDIAL 
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Propriedade Intelectual / Pirataria 

 Site de leilão - não é responsável por anúncios envolvendo produtos de 

origem desconhecida (Apc:0119314-62.2008.8.26.0000, TJ/SP):  

 Comércio C2C 

 Impossibilidade técnica de controle prévio  

 Constituição de prova da contrafação (print screens não é suficiente) 

     

 Equiparado aos anúncios/ 

classificados em jornais 

(intermediadores) 
(Apc: 9103410-43.2008.8.26.0000, TJ/SP) 



Site para “baixar” programa P2P – responsabilidade do titular do 

nome de domínio (Ap. Cív. TJ-PN n. 988985-2)  

 Software P2P permite download de arquivos protegidos pela 

Lei de Direito Autoral 

 Exploração econômica (publicidade e dados dos usuários) 

 Troca de arquivos - incisos VI e VII do art. 29 da LDA; par. 3º, 

art. 184, CP 

 Possibilidade de adaptar filtro impedindo o download de 

conteúdo protegido 

Propriedade Intelectual / Pirataria 



Pagamentos Móveis – Lei nº 12.865/13 

- Arranjos de pagamento: “conjunto de regras e procedimentos que disciplina a 
prestação de determinado serviço de pagamento ao público aceito por mais de 
um recebedor, mediante acesso direto pelos usuários finais, pagadores e 
recebedores” 

- instituidor de arranjo de pagamento vs. instituição de pagamento 

- moeda eletrônica: “recursos armazenados em dispositivo ou sistema 
eletrônico que permitem ao usuário final efetuar transação de pagamento.” 

- Regulamentação e Diretrizes do BC e do CMN. 

- Princípios: interoperabilidade; acesso não discriminatório; segurança; 
privacidade; proteção de dados pessoais; capacidade de inovação; diversidade 
de modelo de negócios. 

- não se aplica aos fornecedores de infra-estrutura, como telecomunicações. 

- aplicam-se algumas regras das leis sobre instituições financeiras. 



Res. 4282 de novembro de 2013, CMN 
“Art. 14. (...) 

Parágrafo único. A estrutura de gerenciamento de riscos das instituições de pagamento deve ser 

compatível com a natureza de suas atividades e a complexidade dos serviços por elas oferecidos e 

compreender, no mínimo, o gerenciamento dos riscos operacional, de crédito e de liquidez.” 

 

Art. 16. As regras sobre a contratação de terceiros para prestação de serviço de  

atendimento aos usuários finais das instituições de pagamento devem assegurar a  

responsabilidade integral da instituição contratante pelo atendimento prestado pelo 

contratado, inclusive no que diz respeito à integridade, à confiabilidade, à segurança e ao sigilo dos 

serviços prestados, bem como quanto ao cumprimento da legislação e da regulamentação aplicável a esses 

serviços.” 

 

Circular 3680 de novembro de 2013, BC 
- Conta de pagamento pré-paga ou conta de pagamento pós-paga. 

 

Circular 3681 de novembro de 2013, BC 
-Risco operacional: falhas na proteção e na segurança de dados sensíveis; falhas na identificação e 

autenticação do usuário final, na autorização das transações de pagamento; fraudes internas e externas; 

interrupção das atividades/ descontinuidade dos serviços; falhas em sistemas de TI; práticas 

inadequadas relativas a usuários finais/ produtos/ serviços; 

- Plano de contingência como mínimo para gestão de risco operacional; 

- Requisitos mínimos de patrimônio líquido; 

- Equivalência entre moedas eletrônicas emitidas e recursos mantidos pela instituição. 



Circular 3682 de novembro de 2013, BC e Regulamento anexo 

Art. 2º Não integram o SPB os arranjos:  
I - de propósito limitado, dos quais são exemplos aqueles cujos instrumentos de pagamento forem:  
a) aceitos apenas na rede de estabelecimentos que apresentem claramente a mesma identidade visual 
do emissor, tais como os franqueados e demais estabelecimentos que mantenham licença para o uso da 
marca do emissor;  
b) destinados para o pagamento de serviços públicos específicos, tais como transporte público e telefonia 
pública;  
II - em que o conjunto de participantes apresentar, de forma consolidada, volumes inferiores a:  
(...) 
Art. 3º Caso o Banco Central do Brasil considere que determinado arranjo oferece risco ao normal 
funcionamento das transações de pagamentos de varejo com base no parâmetro definido no art. 6º, 
parágrafo único, inciso VI, da Resolução nº 4.282, de 4 de novembro de 2013, seu instituidor será oficiado 
sobre a decisão.  
 

Regulamento: 
- Obrigações de segurança da informação (art. 4º) 
- Classificação do arranjo quanto ao propósito: compra ou transferência (art. 8º) 
- Classificação quanto a relação com o usuário final: conta pré-paga, conta pós-paga, conta de 
depósito à vista; relacionamento eventual (art. 9º) 
- Admite os arranjos transfronteiriços, sujeitos à legislação brasileira (para emissão ou pagamento no 
Brasil) 
- Regulamenta o pedido de autorização para funcionamento dos instituidores de pagamento (art. 16º) e 
indica quais instituições estariam dispensadas de pedir a autorização (art. 19º). 
- Aqueles já em funcionamento: 180 dias para enviar pedido de autorização ao BC (art. 24) 



Circular 3683 de novembro de 2013, BC 

Art. 2º: Modalidades para classificar as instituições de pagamento: emissor de moeda eletrônica; emissor de 
instrumento de pagamento pós-pago; credenciador.  
§ 1º Considera-se moeda eletrônica, para efeito do inciso I do caput, os recursos em reais 
armazenados em dispositivo ou sistema eletrônico que permitem ao usuário final efetuar 
transação de pagamento. 

-Admite realização de outras atividades pela instituição, desde que seja para viabilizar a atividade principal 
ou agregar valor ao usuário. 

- Regulamento o processo de autorização: Requerimento, Entrevista, Constituição da PJ, Inspeção, 
Autorização para Funcionamento. 

- Regula também mudança de modalidade, mudança de controle societário e cancelamento da autorização 

Art. 38. As instituições de pagamento autorizadas a funcionar pelo Banco Central do Brasil devem integralizar 
capital inicial de R$2.000.000,00 (dois milhões de reais) para cada uma das modalidades de instituições de 
pagamento previstas no art. 2º.  

Art. 43. A prestação dos serviços de que tratam os incisos I a III do art. 2º por bancos comerciais, bancos 
múltiplos com carteira comercial e caixas econômicas independe de autorização do Banco Central do Brasil.  



Marco Civil - Primeiras Reações:  

• “Overlapping” com princípios 

constitucionais? 

• Indiferenciação de conceitos:   

“fundamento”, “princípio”, “objetivo” 

(http://www.conjur.com.br/2014-abr-23/direito-

comparado-primeiras-consideracoes-marco-civil-

internet) 

• Foco: “uso da Internet” 

 

• Políticas Públicas 

http://www.conjur.com.br/2014-abr-23/direito-comparado-primeiras-consideracoes-marco-civil-internet
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O que é Neutralidade da Rede?  

• Transparência 

• Fluxo livre de pacotes de 

dados 

• Sem discriminação 

(razoabilidade) 

https://www.youtube.com/watch?v=yujeqFwCnE8  

https://www.youtube.com/watch?v=yujeqFwCnE8


BITCOIN – A Moeda Virtual 

• Moeda virtual criada por Nakamoto (?) em 2009   

• Diferente de: moedas virtuais de sistemas fechados (ex.: games) e de 

moedas eletrônicas (escriturais) 

•- Cada bitcoin tem seu histórico de transações – “electronic coin can be 

defined as a chain of digital signatures” 

• Moeda descentralizada / autônoma 



Atualidades - Bitcoin: 

• Houve/há bolha de especulação? 

• Novos tipos de e-money criados. 

• Políticas públicas: curso forçado? 

• Falência misteriosa do Mt. Gox 

• Ligação direta com tráficos ilícitos 

(Silk Road) 



Nuvem 

Sem lei específica 

+ 

Diversos provedores  

Standards 

+ 

Políticas   



• Guarda e disponibilização (arts. 10 a 17) 

• Registros de: Conexão e Acesso; Dados pessoais; Conteúdo de 

“Comunicação Privada” 

Art. 10, par. 1º: Disponibilização 

mediante Ordem Judicial   
Art. 10, par. 3º: Requisição de dados cadastrais 
por autoridades administrativas competentes 

Art. 11.  Em qualquer operação de coleta, armazenamento, guarda e tratamento 

(...) em que pelo menos um desses atos ocorra em território nacional, 

deverão ser obrigatoriamente respeitados a legislação brasileira (...). 

§ 1o (...) desde que pelo menos um dos terminais esteja localizado no Brasil. 

§ 2o (...) pessoa jurídica sediada no exterior(...) que oferte serviço ao público 

brasileiro ou pelo menos uma integrante do mesmo grupo econômico possua 

estabelecimento no Brasil. 

Marco Civil 



 Características: tratamento, armazenamento, guarda e depósito virtuais; 
conteúdos ou bens; depositante e depositário; não afasta aplicação de 
outros diplomas especiais 

 

Diretrizes: extraterritorialidade; privacidade, intimidade, proteção de 
dados e da PI; definição de responsabilidades; interoperabilidade; 
neutralidade tecnológica e de rede; portabilidade de dados 

PL 5344/2013  

 Computação em Nuvem 



Seguros 

 ataques cibernéticos + violação de 

privacidade 

 aumento da oferta de “apólices 

cibernéticas” 

 Cobertura para danos próprios = 

violações/ perdas que afetam o negócio 

do segurado 

 roubo, fraude, extorsão, perícia, interrupção 

dos serviços, perda de dados e recuperação.   

 Cobertura para danos a terceiros = 

violações/ perdas de informações de 

terceiros (clientes, agências 

governamentais) 

 processos judiciais/ administrativos; 

notificações; gerenciamento de crises; 

monitoramento de crédito; responsabilidade de 

mídia e/ou privacidade.    

http://www.netdiligence.com/files/CyberClaimsStudy-2013.pdf 



Agenda 

• Novas decisões judiciais  



Casos judiciais sobre Software 

• Decisão judicial em Outubro/2014 em SP homologa 
laudo pericial comprobatório de uso excedente de 
licença de uso de software apesar de desinstalado 

 

• Caso em SP discute responsabilidade por troca de 
servidor para apagar rastros do uso do software 

 

• Caso em PA discute responsabilidade por 
apagamento dos dados no log de acesso ao sistema   



Casos judiciais sobre banco de dados 

• Casos da Curriculum 

 

• Caso entre gestoras de recursos 



- Aplica CDC; 

- Serviços remunerados; 

- mediadora entre comprador e 
vendedor; 

- Responsabilidade solidária pela 
veiculação da oferta; 

- Responsabilidade objetiva pela falha 
do serviço (intermediação de negócios/ 
pagamentos); 

- Cláusula exoneratória/ atenuante é 
proibida (art. 25, CDC). 

- TJ/RJ: 10 dias para retirar “do 
ar” essas cláusulas  

- O que pode e não pode ser 
anunciado?  

Responsabilidade do site que intermedia a compra – Decisões da 
Justiça 



JURISPRUDÊNCIA – SITES DE COMPRAS COLETIVAS 

 Solidariedade dos sites de compras coletivas: 

Apelação cível. Pacote aéreo. Direito do consumidor. Ação indenizatória por danos 

materiais e morais ajuizada em face da agência de turismo e do site 

de compras coletivas. Existência de solidariedade entre a agência de turismo e o 

site de compra coletiva. Comprovação do dano material conforme recibos acostados. 

Dever de indenizar. Dano moral configurado. Manutenção do quantum indenizatório. 

Princípios da razoabilidade e proporcionalidade. ENUNCIADO nº 116 DO AVISO 52/2011 

DO TJRJ. Negado seguimento ao recurso.  (Proc.: 1055948-16.2011.8.19.0002/TJRJ; 

data do julgamento: 28/02/2013) 

 

Antecipação dos efeitos da tutela, em ação civil pública, proposta em face de Groupon e 

outros, “para determinar às rés que, no prazo máximo de 10 dias retirem dos sites 

todas as cláusulas contratuais constantes da ´condições gerais´, ´termos de uso´, ou 

qualquer que seja a denominação estabelecida onde tratam de ´suas regras´, que 

prevejam a exclusão de suas responsabilidades pelos danos e prejuízos causados 

aos consumidores (usuários-compradores), em decorrência da negociação do 

fornecimento de bens e serviços divulgados através de seus sites, sob pena de 

multa fixada a princípio no valor de R$ 50.000,00 (cinquenta mil reais), sendo certo que 

em caso de descumprimento outras sanções serão determinadas” (Proc.:0416043-

22.2012.8.19.0001/ TJRJ; data da publicação: 04/02/2013) 



“Os provedores de serviços de Internet são aqueles que fornecem 

serviços ligados ao funcionamento dessa rede mundial de 

computadores, ou por meio dela. Trata-se de gênero do qual são espécies 

as demais categorias, como:  

(i) provedores de backbone (...);  

(ii) provedores de acesso, (...) possibilitando a estes conexão com a 

Internet; 

(iii) provedores de hospedagem, que armazenam dados de terceiros, 

(...);  

(iv) provedores de informação, que produzem as informações 

divulgadas na Internet; e  

(v) provedores de conteúdo, que disponibilizam na rede os dados 

criados ou desenvolvidos pelos provedores de informação ou pelos 

próprios usuários da web. 

(RECURSO ESPECIAL Nº 1.316.921 – RJ, Min. Nancy Andrighi) 

Tipos de Provedores 



(...) 

“5. Ao ser comunicado de que determinado texto ou imagem possui conteúdo 

ilícito, deve o provedor agir de forma enérgica, retirando o material do ar 

imediatamente, sob pena de responder solidariamente com o autor direto do 

dano, em virtude da omissão praticada.” (RECURSO ESPECIAL Nº 1.193.764 – 

SP) 

 

“Em suma, pois, tem-se que os provedores de pesquisa: (i) não respondem 

pelo conteúdo do resultado das buscas realizadas por seus usuários; (ii) não 

podem ser obrigados a exercer um controle prévio do conteúdo dos resultados 

das buscas feitas por cada usuário; e (iii) não podem ser obrigados a eliminar 

do seu sistema os resultados derivados da busca de determinado termo ou 

expressão, tampouco os resultados que apontem para uma foto ou texto 

específico, independentemente da indicação do URL da página onde este estiver 

inserido.” (RESP Nº 1.316.921 – RJ) 

 

“De qualquer modo, em virtude do conteúdo ofensivo inserido no “blog” mantido 

pela autora (mas que, no caso em tela, é, em tese, imputável a quem efetuou o 

comentário), mantém-se a determinação de exclusão definitiva daquele comentário 

ofensivo, inserido no blog “Radar On Line” da Revista Veja, mormente pelo fato de 

identificar o autor, razão pela qual o inconformismo, no sentido de total 

improcedência da ação, não é totalmente acolhido. (APELAÇÃO Nº 0016833-

46.2012.8.26.0011 – TJ/SP) 



INDENIZATÓRIA POR DANOS MORAIS. Veiculação de manifestações 

ofensivas associadas ao uso indevido da imagem da autora, por meio da rede 

social da internet. Ausência de dever de fiscalização preventiva pelo 

provedor. Necessidade de averiguação do conteúdo pelo provedor apenas 

quando devidamente notificado. No caso dos autos, contudo, não se verifica 

tenha a consumidora utilizado das ferramentas ao seu alcance para fazer 

cessar a lesão. Fornecedora que, comunicada já no contexto do processo 

forneceu, de imediato IP do infrator, removendo da rede perfil que veiculava o 

conteúdo ofensivo. Afasta-se a responsabilidade da pessoa jurídica 

responsável pelo serviço de internet porque não verificada falha no 

serviço. (Apelação 0001888-18.2009.8.26.0348, TJ/SP) 

Direito civil-constitucional. Liberdade de imprensa e de informação versus 

direitos da personalidade. Matéria publicada em site jornalístico. Internet. Notícia 

de prisão em flagrante de suspeito de crime. Posterior arquivamento do inquérito 

policial respectivo. Direito ao esquecimento do investigado. Inexistência de 

interesse público na permanência da notícia. Necessidade de estabilização 

dos fatos passados. Prevalência, no caso, da proteção da dignidade d pessoa 

humana. Colisão de direitos fundamentais. Solução mediante juízo de ponderação. 

Pedido julgado procedente, para determinar que a ré providencie a exclusão da 

notícia. 

(APELAÇÃO : 0007766-17.2011.8.26.0650, TJ/SP) 



• STJ: Responsabilidade dos Bancos (Súmula 479) 

• Responsabilidade objetiva dos banco pela segurança (fortuito interno) 

• Apelação nº 0073335-47.2003.8.26.0002; TJ/SP 

“A instituição financeira deveria avisar os 'hackers' de que o sistema 

eletrônico bancário é infalível, pois eles teimam em desrespeitar o dogma 

tão caro a estas (instituições financeiras).” 

• Apelação nº 0424259-97.2009.8.26.0577; TJ/SP 

“Nesse contexto, se o sistema do próprio escritório de defesa da nação mais 

poderosa do planeta [Pentágono] é invadido, não é cerebrino imaginar que 

se apresenta como igualmente possível a quebra do sistema do apelante, 

ainda que com algum grau de dificuldade.” 

• Acesso a sistema de home banking 

• Fraude 

• Acesso somente por IP autorizado (burla por duplicação e escravização 

de computador) 

• Perícia técnica para afastar responsabilidade  

Responsabilidade dos Bancos - Fraudes 



Art. 22: Requerimento judicial (incidental ou autônomo): 

• Finalidade de prova; 

• Indícios e fundamentação/ motivação/ justificação; 

• Período específico dos registros requeridos;  

• Garantia de sigilo, preservação de intimidade, vida privada, 

honra e imagem (cabe segredo de justiça). 

(...) a regra [art. 5, XII, CF] não se aplica, uma vez que a autora apelada já 

tem conhecimento do conteúdo das mensagens eletrônicas. (...) 

(...) o sigilo das comunicações (...), não pode ser absoluto de forma a 

ceder espaço para a prática de atividades ilícitas (...), mas a quebra fica 

condicionada à autorização cautelosa do Poder Judiciário. Ademais, com o 

fornecimento de dados dos remetentes, pretende a autora apenas obter a 

identificação do ofensor, (....) como v.g., nome completo e endereço, 

número de IP, para as providências que entende ter direito. 

(ApCnº 0125387-07.2009.8.26.0100; TJ/SP) 



Ibase vs. Microsoft e Telemar  

 Hacker invadiu o sistema do Ibase - Cópia de dados de usuários - 

Envio de informativos alterados 

 Pedido:  

 exibição de documentos para obter dados cadastrais de um e-mail 

específico (....@hotmail); 

 exibição de documento para obter dados cadastrais de um IP 

específico (Velox) 

 Alegação de impossibilidade técnica, pois os dados já haviam sido 

deletados (Microsoft) 

 Empresa nacional e sócia estrangeira em estreita relação (legitimidade 

passiva da empresa nacional) 

 Obrigação de manter dados de seus usuários (art. 5º, XII, da C.F., 

conjugado com os artigos 186 e 206, §3º, V, do C.C.) 

 Justiça pode determinar quebra de sigilo 

 (Apc. 0102853-46.2004.8.19.0001 e Apc 0102858-68.2004.8.19.0001- TJ/RJ) 

mailto:....@hotmail


A comunicação de dados é vedada, salvo por ordem judicial ou nas hipóteses e na forma em 
que a lei estabelecer para fins de investigação criminal ou instrução processual penal, sendo 
invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, conforme disposto 
nos incisos X e XII do artigo 5º da Constituição Federal. (...) 
Desse modo, configurada a abusividade da cláusula (...), declarando-se sua nulidade.  
(...) o valor da multa aplicada para compelir (...)a não mais inserir tal cláusula no contrato, bem 
como de trazer aos autos, no prazo de trinta dias, novo contrato sem a respectiva cláusula(...). 
(ApC 7151542-1, 12ª Câmara de Dir. Privado, Des. Rel. José Reynaldo; Julgado em 07/10/09.) 

O próprio art. 43 [do CDC] também autoriza a manutenção de bancos de dados pessoais e 
de consumo referentes ao consumidor bem como suas respectivas fontes, ficando o 
consumidor com o direito de solicitar a abertura de cadastro, ficha, 
registro e dados pessoais e exigir a correção imediata, o que acontece no referido contrato. 
Anote-se que o compartilhamento autorizado se refere exclusivamente ao que o contrato 
chama de "sistema", ou seja, ficará circunscrito às empresas do mesmo grupo econômico 
do Banco réu, sem divulgação ao chamado "público externo" e isso com a intenção de 
viabilizar a fidelidade do consumidor aos produtos oferecidos pelo grupo, o que também não 
é ilegal. Essas condutas não estão proibidas por qualquer dispositivo da Constituição Federal 
e também da legislação complementar ou ordinária. (ApC. 7037307-8, 18ª Câmara de Dir. 
Privado, Des. Rel. Roque Mesquita, Julgado em 11/05/10.) 

Decisões – Pré Lei 12.414 



O Tribunal de Justiça do Ceará decidiu nessa quarta-feira (3/4) que o Google Brasil deve fornecer o 

endereço IP (Internet Protocol) — número que identifica os computadores na rede — da máquina 

de onde foram enviadas mensagens ofensivas no Orkut. Segundo a corte, o provedor não é obrigado 

a identificar ou armazenas os dados dos usuários das redes sociais, mas deve revelar o IP do agressor. 

 

A vítima das ofensas foi surpreendida com a notícia de que era difamada na internet em setembro de 

2011. Ele registrou boletim de ocorrência na delegacia da cidade de Graça, no Ceará. Também foi 

ajuizada ação contra a Google e a Copynet, empresa especializada em provedores de internet. A vítima 

requisitou o fornecimento do IP e dos dados pessoas do autor das agressões. Segundo ele, as 

mensagens publicadas atentam contra sua moral, reputação e honra. 

 

Em novembro de 2011, o juiz Magno Rocha Thé Mota, da Comarca de Graça, determinou que as 

empresas exibissem em juízo cópia dos dados do proprietário da conta e o relatório de acessos nos dias 

de envios das mensagens. Para o juiz, é direito da vítima indicar a autoria dos comentários. 

 

O Google interpôs agravo de instrumento no TJ-CE. A defesa da companhia argumentou que não exige 

dos “usuários informações de cunho pessoal como RG, CPF e telefone”. Em função disso, solicitou 

improcedência da ação. Já a Copynet não recorreu. 

 

A desembargadora Maria Iracema Martins do Vale, que relatou o caso, destacou que “o provedor de 

hospedagem Google não possui os dados relativos aos nomes, endereço e outros identificadores dos 

usuários, a não ser, o número do IP”. 

 

Ao citar orientação jurisprudencial sobre o assunto, ela também disse que o armazenamento das 

informações pessoas não é de responsabilidade do Google e demais provedores. Com esse 

entendimento, a 4ª Câmara Cível da corte cearense deu parcial provimento ao recurso, e manteve os 

demais termos da decisão de 1º Grau. Com informações da Assessoria de Imprensa do TJ-CE. 

 

Revista Consultor Jurídico, 5 de abril de 2013 



“(...) Até que seja sancionada Lei que disponha sobre o registro e armazenamento 

dos dados de conexão dos usuários, a recomendação do CGI é de que os 

provedores de acesso mantenham, por um prazo mínimo de três anos, 

registros das conexões realizadas por seus equipamentos, contendo a 

identificação do endereço IP, data  e hora de início e término da conexão e 

origem da chamada. (Processo No: 0010244-97.2011.8.19.0001; TJ/RJ) 

43. (...) “a existência de prazo para pleitear a exibição de documentos prende-se à 

possibilidade de ajuizarem-se ações relacionadas aos ditos documentos cuja 

exibição se busca”, ressalvando que “cabe à sociedade empresária preservar os 

documentos em relação aos quais ainda se possa ajuizar alguma ação” (...) 

44.(...) os arquivos em formato digital se enquadram no conceito de 

documento,(...) 

46. Com relação ao tempo de conservação dessas informações, considerando que 

sua obtenção visa a possibilitar o exercício da pretensão de reparação civil por 

danos materiais e morais, deve-se fixar, como regra, o prazo de 03 anos previsto 

no art. 206, §3º, V, do CC/02, contado do dia em que o usuário cancelar o serviço.” 

(RECURSO ESPECIAL Nº 1.398.985 – MG) 













Potenciais implicações 

• Nova hermenêutica – conjugação de mais leis – inclusão no “radar 
jurídico”  

 

• Novas aplicações – interpretação mais principiológica – qualificação 
em sistemas e “workflows”  

 

• Novos parâmetros – integração conceitual – atualização qualitativa no 
“painel de controle”  

 

• Novos desdobramentos – regulamentações previstas – manutenção 
de “live update”    

 

• Novos documentos – criação e adaptação – equilíbrio contratual e de 
políticas: segurança vs. privacidade vs. transparência 

 

 



O quê muda, e qual o impacto? 

• Aplicação de Princípios; PSI, PCN, PPI, PDTI, Contratos, Compliance, Controles 

 

• Maior Dever de Informar; Sistemas, Sites, Metodologias, Contratos, Especifics. 

 

• Isonomia de tratamento no mercado; Igualdade Formal, ou Proporcional? 

 

• Políticas públicas de fomento do acesso a tecnologias; Livre versus Preço 

 

• Arquitetura normativa internacional para Internet; Reciprocidades, Globalização 

   



Quando muda, e como se adaptar? 

• Já em vigor: Marco Civil da Internet Lei de Acesso à Informação; Lei Carolina 

Dickmann; Decreto regulamentador do consumerismo no e-commerce; 

Pagamentos Móveis; Normas do GSI  

• Projetos de lei: Compras Coletivas (federais); Proteção de Dados Pessoais; 

• Anteprojeto de lei: Reforma da Lei de Direitos de Autor 

• Integrar atendimento de todas as normas (atuais e as de futuro previsível)  

• Rever processos de negócios, políticas, contratos, sites na Internet, seguros, 

controles, metodologias, especificações 



- Novo universo legal para a Internet no Brasil e no mundo, com grandes impactos 

– revisitar programas de governança, risco e compliance 

 

- Necessidade de monitoramento constante das normas internacionais e nacionais, 

editadas ou em gestação – manutenção de um live update 

 

- Necessidade de compreensão integrada das várias acepções e conotações das 

proteções instituídas, e de fazer refletir isto na harmonização da arquitetura 

corporativa 

 

- Necessidade de embutir regras nativas em sistemas e em processos, orientadas 

por normas legais e técnicas 

 

- Com relação a software e bancos de dados, Judiciário começa a ser uma opção 

mais segura; e opção de mediação começa a crescer    

CONCLUSÕES 
 



- Revisão de compromissos formais (contratos com clientes, 

colaboradores, fornecedores, TDU de site, e Políticas, 

Planos e Programas: Privacidade, Compliance, Segurança 

da Informação, Continuidade de Negócio, Propriedade 

Intelectual, Classificação de Sigilo) 

 

- Revisão prática do desenho de workflows e da sinergia 

entre setores internos e externos (cadeia de fornecimento) 

 

- Coordenação e obtenção de laudos técnicos e jurídicos 

independentes, validando a implantação (cadeia de 

custódia) 
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